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https://www.moh.gov.sg/news-highlights/details/unauthorised-possession-and-disclosure-of-information-from-hiv-registry
https://www.zdnet.com/article/apple-facetime-exploit-found-by-14-year-old-playing-fortnite/
https://www.theregister.co.uk/2019/02/11/620_million_hacked_accounts_dark_web/
https://www.zdnet.com/article/supply-chain-attack-installs-backdoors-through-hijacked-asus-live-update-software/
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https://www.zdnet.com/article/over-540-million-facebook-records-found-on-exposed-aws-servers/
https://haveibeenpwned.com/
https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
פישינג
Sticky Note
דִּ‏יּוּ‏ג או פישינג (באנגלית: Phishing גם Fishing) הוא ניסיון לגניבת מידע רגיש על ידי התחזות ברשת האינטרנט. המידע עשוי להיות, בין היתר, שמות משתמש וסיסמאות או פרטים פיננסיים. פישינג מתבצע באמצעות התחזות לגורם לגיטימי המעוניין לקבל את המידע. לרוב, הגורם המתחזה שולח הודעת מסרים מידיים או דואר אלקטרוני בשם אתר אינטרנט מוכר, בה מתבקש המשתמש ללחוץ על קישור. לאחר לחיצה על הקישור מגיע המשתמש לאתר מזויף בו הוא מתבקש להכניס את הפרטים אותם מבקש המתחזה לגנוב. לעיתים לחיצה על הקישור עלולה לגרום להורדה של נוזקה למחשב המשתמש.


מתקפת כופר
Sticky Note
רושעת כופר או באנגלית Ransomware הוא מונח המתייחס לסוגים שונים של תוכנות זדוניות בהן נעזרים פושעי האינטרנט לסחיטה של כופר מחברות ומשתמשים פרטיים. זה עובד כך: ההאקר משתלט על המחשב, מתקין תוכנה מיוחדת שחוסמת לכם את הגישה אל התמונות או העבודות שלכם ועל מנת לשחרר את החסימה הוא דורש תשלום כופר. לפעמים ההאקר מתחזה לרשות לאכיפת החוק, ולשם כך הוא מעצב הודעת קנס המותאמת למדינה בה מבוצעת ההונאה ולעיתים הוא נוקט בגישה ישירה ופשוטה: "המחשב שלך נעול. רוצה את הקבצים שלך? תשלם".



't ah e

D'012'91 NIV

// 120N Nian NP7Nn

/| muTIin o0

noINy nnn 2019 niw 13 pyo |'X
1J INIX NTN7NN NTAIV 020 WINKA
7V N7 071" 137 DANPn nJwa 0Ol
773 7V T'9pn7 0XI TV .NJ9TR NN
N11J0N 9N 137V 131'W 0002 NIANINN
N7 7°N1T NUTIN 77 P1727 ,NJT WM
ANTIWN XN OXN 0'7NN71 ON727PW N119YX
0 TIWN 0w 7V AX'N7n 19INN
O'NIWM7 OIN1I ONX NIKWAN 17K 1772
qIN'WN NN 733 1IN O0JNN 19701
IN'7XNW 733 .0J2 V1297 O'713'W O0I1N)
73 ,ON1' D210 12702 NN NNAW OMpP7

N19;NN7 O'91WN NINY 1'NN

N110 N'NITX NJW O0J7 n'nNWw
SN NN10AI

/4

/| oy jain Q:

NN 1NN &

077 ngWwN QLML NJ9M 1IN NIY
N1N2N] NWNINNW JNNKD 779X O0I1N3
,TI7'KN ,N"71001X2 NN N1'1I3101 NAN
3.1 1173702 1TNVIN J'N0 ]9 OXJO™M
.N12NN NINP7 7W NINWA 177N

NX7NN NaINJ7

"N O'WI 7W NINwN 1'7'n 12.5 7un
TN N7WNN 7W NIKMAN NWAN 1977
112V L19N X197 VTN 1773 NINIWIN
N NPT, TIINDIV7IX NP0 NAVW O'W)
DNNX NI0IA NPT IX 1"IW

NX7NN NANJ7

nn7n nwIn VM-l 85 W NU7T
7712 awnnn Pyramid Hotel Group
N70 071NN 0'01 .'W'7W TX 710 790
0w OJ1N3 7W 01XV TIVUN fWN NVAIXN
JNWIN 03] 7W nNVAXN N1JWNT7 O'I"WAN

NANX7NN NANJ7

D

B T
\qt_-


https://www.cpomagazine.com/cyber-security/new-toyota-data-breach-exposes-personal-information-of-3-1-million-customers/
https://www.zdnet.com/article/indian-govt-agency-left-details-of-millions-of-pregnant-women-exposed-online/
https://www.zdnet.com/article/unsecured-database-exposes-security-logs-of-major-hotel-chains/
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GDPR
Sticky Note
General Data Protection Regulation הן תקנות פרטיות שהגדיר האיחוד האירופי אשר דורשות מכל חברה אשר שומרת מידע על צרכני שירותיה (תושבי האיחוד) לציית להן גם אם היא ממוקמת ביבשת אחרת. תקנות אלו מסדירות את השמירה על המידע האישי של אזרחי האיחוד האירופי המוחזק בידי חברות מסחריות. המחזיקות במידע על אזרחים אירופים שלא יעמדו בתקנות - צפויות לסנקציות ולקנסות של עד 4% מהמחזור השנתי שלהן או עד 20 מיליון יורו.
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מתקפת כופר
Sticky Note
רושעת כופר או באנגלית Ransomware הוא מונח המתייחס לסוגים שונים של תוכנות זדוניות בהן נעזרים פושעי האינטרנט לסחיטה של כופר מחברות ומשתמשים פרטיים. זה עובד כך: ההאקר משתלט על המחשב, מתקין תוכנה מיוחדת שחוסמת לכם את הגישה אל התמונות או העבודות שלכם ועל מנת לשחרר את החסימה הוא דורש תשלום כופר. לפעמים ההאקר מתחזה לרשות לאכיפת החוק, ולשם כך הוא מעצב הודעת קנס המותאמת למדינה בה מבוצעת ההונאה ולעיתים הוא נוקט בגישה ישירה ופשוטה: "המחשב שלך נעול. רוצה את הקבצים שלך? תשלם".


ביטקוין
Sticky Note
הוא מטבע ממוחשב ומבוזר. הוא נוצר בינואר 2009 על ידי סאטושי נקאמוטו (שם בדוי), שכתב את הגרסה הראשונה של הפרוטוקול והתוכנה. מטבעות הביטקוין נשמרים באמצעות תוכנה המכונה "ארנק" הנמצאת במחשב מקומי או על שרת מרוחק. התוכנה מאפשרת לשמור את המטבעות, לסחור בהם או לקנות באמצעותם. מערכת הביטקוין, בהיותה מערכת מבוזרת, אמורה להבטיח שהתשלומים יתבצעו באופן תקין כך שסכום שהועבר בתשלום אכן נגרע מארנק המקור. במספר אתרים ניתן להמיר מטבעות שונים לביטקוין. הביטקוין, להבדיל ממטבעות "מסורתיים", אינו מופק או מנוהל על ידי ממשלה או בנק מרכזי של מדינה כלשהי.
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